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Garantir la preservacid de la confidencialitat de les dades estadistiques
facilitades pels informants és una obligacid recollida per I’ordenament
Juridic ¢ inherent a la professié estadistica. La forma més usual de
presentacid de resultats en I’estadistica oficial sén les taules de dades
agregades. Després de fizar els objectius que ha de satisfer un métode
de censura oplim per el tractament de les macrodades sensibles, es
valoren les diferents técniques de supressid i d’enmascarament ezis-
tents. Finalment, es proposa la introduccié de pertorbacions aleatories
amb compensacié com un métode de censura, i es presenta una im-
plementacid que simplifica la proposta original.

Random perturbations by compensation: a method to pro-
tect confidential statistical information .
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INTRODUCCIO

La finalitat d’aquest article és analitzar I’adequacié del métode de proteccié
de macrodadades basat en la introduccié de pertorbacions aleatories a les fre-
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qiiéncies originals i comparar-lo amb les altres técniques existents. La manera
més comuna de presentacié de les macrodades sén les taules estadistiques de
freqiiéncies. Es proposa un meétode, la introduccié de pertorbacions aleatories
.amb compensacid, i es presenta, sense entrar en una descripcid técnica detallada,
una metodologia i la seva implementacié informatica, que disminueix 'impacte
global de la tecnica original, és transparent per als usuaris 1 aconsegueix resultats
reproduibles.

El document esta estructurat en cinc apartats. El primer d’aquests tracta de
definir els objectius que ha de satisfer el sistema desitjat, tant des del punt de
vista de la preservacié de la confidencialitat com de la qualitat de les macrodades
resultants. En el segon es descriuen i valoren, succintament, diferents técniques
existents per censurar les macrodades (matrius de freqiiéncies). En el tercer
s’exposen diferents criteris utilitzats per considerar que una cel-la de la matriu
comporta un risc de revelacié. En el quart apartat es descriu el métode propo-
sat i s’indiquen els punts principals de ’aplicacié informatica que 'implementa.
Finalment, en el cinqué punt es valoren els resultats de ’aplicacidé en un arxiu
de macrodades de prova, per mitja de la presentacié de dos llistats breus que
mostren els resultats de la seva aplicacid: el primer, una taula per a un municipi
de 5.000 habitants abans i després del procés de censura; i el segon, els informa-
tius detallats d’aquest procés de censura aplicat al conjunt de tots els municipis
de Catalunya.

Finalment, s’inclou una seccié amb la bibliografia detallada i actua-
litzada basada en les diferents metodologies, implementacions 1 criteris pro-
posats.

1. OBJECTIUS

Es presenten els objectius previstos agrupats en cinc apartats: minimitzacid
del risc de revelacid indirecta, maxima aproximacié als nivells d’informacié ori-
ginals, garantia de la qualitat de les dades, homogeneitat entre totes les taules
del pla de tabulacié i inalteracié de les previsions d’explotacions.

Garantir la preservacid de la confidencialitat de les respostes dels informants
originals (siguin persones fisiques o juridiques) i, molt especialment de les seves
caracteristiques sensibles, és un requeriment legal i una obligacid inherent a la
professi6 estadistica. L’objectiu plantejat.se centra a minimitzar el risc de reve-
lacié indirecta de dades originals dels informants, aixd implica dues actuacions
concretes:
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1. Evitar que per mitja de ’analisi de les freqiiéncies molt baixes d’una taula
es puguin coneixer caracteristiques privades d’aquests individus o, fins i tot,

confrontar-los amb registres d’altres arxius que continguin identificadors di-
rectes.

2. Evitar I’existéncia de subpoblacions tniques dins I’espectre de les ocurréncies
d’una variable de domini piblic per a un ambit geografic concret, ja que la
seva existencia permetria inferir altres caracteristiques no conegudes, comu-
nes a tots els individus d’aquest conjunt.

El dret a accedir a la maxima informacié possible mantenint els criteris de
correccid técnica es pot veure afectat en censurar algunes dades primaries. El
segon objectiu tracta de mantenir aquest principi acostant, el més possible, el
nivell d’informacié disponible i técnicament valida abans i després del procés de
censura. La concrecié d’aquest objectiu passa per:

3. Garantir la concordanga de P’estructura de les distribucions de freqiiéncies
marginals i conjuntes prévia i posterior al procés de censura, fins als nivells
de desagregacié sectorial i geografica significatius per a les dades originals.

4. Assegurar que els métodes de censura emprats no invalidin les dades resul-
tants per algun dels tipus d’analisi tematica (demografica, economica, etc. )
usuals.

El concepte de “qualitat” aplicat a les dades estadistiques és una matéria que
encara avui genera controversia per la seva amplitud i per la complexitat d’una
definicié precisa. Sense endinsar-nos en el tractament de la qualitat de les dades
censurades en sentit global, el fet de garantir I’exactitud de les dades censurades
respecte les originals si que constitueix un objectiu que cal abastar. De manera
més concreta:

5. Garantir que el procés de censura afecti el minim nombre de cel-les, assumint-
ne alteracions globals no significatives.

Un altre dels objectius basics, dins el conjunt dels encreuaments de les va-
riables previstes en un pla de difusié, és que els totals marginals de totes les
variables siguin coherents entre ells i, si és el cas, amb les xifres oficials externes
a I’enquesta. Les actuacions lligades a aquest objectiu sén:

6. Garantir que els totals de poblacié de les taules censurades coincideixin amb

els totals oficials per als diferents nivells de desagregacié previstos en el pla
de difusié.

7. Aconseguir que els totals marginals.per a totes les variables incloses en les
taules d’entrada miiltiple, en finalitzar el procés de censura, siguin coherents
entre ells i amb els recomptes unidimensionals.
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L’ualtim grup d’objectius se centra a evitar que la implementacié de les me-
sures de preservacié de la confidencialitat distorsioni els processos d’explotacid
usuals. En concret, aixo implica dues actuacions complementaries:

8. Evitar que el desenvolupament i ’aplicacié dels métodes de censura afectin
negativament el calendari previst per a la difusié dels productes.

9. Aconseguir que la implementacié informatica dels processos de censura no
comporti alteracions ni en ’analisi ni en el desenvolupament dels productes
informatics emprats per explotar els arxius estadistics.

2. TECNIQUES EXISTENTS

Actualment, en la bibliografia especialitzada es descriuen diversos métodes
enfocats a minimitzar els riscos de revelacié indirecta d’informacié confidencial
en la difusié de dades estadistiques agregades o microdades. Practicament tots
aquests es poden agrupar en dues categories conceptuals': aquelles que supri-
meixen la informacié conflictiva i els que ’emmascaren. Dins aquests dos grans
grups, les discordances entre les diferents propostes se centren, primordialment,
en la implementacié i, sobretot, en el refinament dels métodes d’optimitzacié
necessaris per determinar el minim nombre de cel-les que s’han de tractar, de
tal manera que es garanteixi el fet que no es puguin deduir els valors originals a
partir de la informacié censurada.

El principi basic dels métodes de supressié? consisteix a eliminar aquelles
cel-les que determinem que sén conflictives, que presenten un risc no acceptable
de la revelacié de la informacié confidencial. A aquest conjunt de dades elimina-
des es denomina “supressions primaries”. També sera necessari, com a minim,
eliminar alguna altra cel-la de la mateixa filera i de la mateixa columna —en
el cas de les matrius bidimensionals— a qué pertanyen cadascuna de les cel-les
suprimides en el procés primari, ja que en cas contrari per simple diferéncia del
total marginal es podria deduir la dada original objecte de censura. El conjunt
de cel-les eliminades per aquest motiu s’anomena “supressions secundaries”. Fer
que el nombre d’aquestes supressions secundaries o la seva inércia —suma. dels
valors de les cel-les afectades— sigui minima, representa resoldre un problema

1Vegeu Cox (1988).

2Vegeu Bérjesson (1987); Citteur i Willenborg (1991); Cox (1984); Cox (1986); Dalenius

(1983); Griffin, Navarro i Flores-Baez (1989); Lougee-Heimer (1989); Repsilber (1992); Wolf
(1990).

416



complex de programacié lineal entera3, especialment si les dimensions de les
taules que s’han de censurar sén grans. S’han proposat meétodes alternatius ba-
sats en la teoria de xarxes® que han estat aplicats amb éxit en operacions pilot,
si bé la complexitat dels algoritmes fa que les implementacions actuals siguin
notablement complexes i la seva execucié comporti un elevat.consum de temps
d’ordinador.

Els métodes d’emmascarament®, com el seu nom indica, consisteixen a alterar
els valors originals de les dades conflictives, de tal manera que a partir de les
taules de difusié piblica no es puguin deduir els valors originals d’aquestes cel-les.

Les dues técniques més comunes, dins els métodes d’emmascarament, sén la
d’arrodoniment i la que consisteix a introduir pertorbacions aleatories a certs
elements de la taula. La primera es fonamenta en arrodonir tots els elements de
la matriu de freqiiéncia a valors muiltiples d’un valor base donat (normalment
entre 5 i 10). Un refinament d’aquesta técnica és ’anomenat arrodoniment
controlat® que pretén que les diferéncies positives i negatives es compensin per
a cada filera i columna. L’aplicacié d’aquestes técniques implica recalcular els
totals marginals.

La segona consisteix a pertorbar els valors conflictius, sumar-los-hi un nom-
bre aleatori calculat dins un interval determinat (simétric, asimétric, constant
o variable) al voltant de zero. Es pot fer piiblic o no quines cel-les han estat
modificades. De la mateixa manera que en els métodes de supressié, podra
ser necessari censurar altres cel-les secundaries, encara que utilitzant aquestes
técniques només sera imprescindible per no revelar els valors de les cel-les origi-
nals pertorbades, en el cas que es faci ptblic a quines cel-les afecta la censura.
De tota manera, és aconsellable realitzar compensacions o emmascaraments se-
cundaris perqueé els totals marginals de les dades censurades siguin coincidents
amb els dels originals. De no fer-ho s’han de recalcular els totals marginals.
Un enfocament presentat recentment”, anomenat pertorbacié amb compensacié,
intenta abordar aquest objectiu aconseguint que la suma de les pertorbacions
1 compensacions aplicades als elements de cada filera o columna (en el cas de
taules bidimensionals) sigui nul-la. Aquesta proposta no altera els totals margi-
nals originals, si bé la seva implementacié pot ser complexa. També existeixen
propostes que postulen pertorbar tots els elements de la matriu.

3Vegeu Cox, Fagan, Greenberg i Hemmig (1987); Zayatz (1992,a) i (1992,b).
*Vegeu (1992); Kelly, Golden i Assad (1992); Sullivan i Zayatz (1991).

®Vegeu Bérjesson (1987); Cox (1984); Dalenius (1986); Greenberg (1986) i (1988); Heer
(1992).

8Cox i Ernst (1980).
7 Apple i Hoffmann (1992).
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Actualment, existeix una linia d’investigacid incipient que té com a finalitat
aportar una metodologia coherent que pugui ser aplicada en la localitzacié de les
subpoblacions conflictives, tant per a les dades agregades com per a les microda-
des. Aquest enfocament esta basat en els principis de la teoria de la informacid i
el seu objectiu central és minimitzar la pertorbacié global (o “soroll” en la termi-
nologia emprada) que és necessaria d’introduir en ’arxiu original per aconseguir
que no es pugui deduir informacié confidencial essencialment nova, respecte a la
informacié de coneixement public legal. Un pre-requisit és disposar de la relacié
d’arxius informatitzats considerats de caracter public i de la descripcid detallada
de les variables que contenen. Aquest enfocament promet reduir I'impacte glo-
bal dels processos de censura en les dades estadistiques, mantenint i fins 1 tot
millorant, en certs casos, el nivell de proteccié de les caracteristiques privades
dels informants.

3. CRITERIS PER DETERMINAR LES CEL-LES CONFLICTIVES

Independentment de la técnica triada per efectuar el procés de censura, cal
utilitzar uns criteris reproduibles per determinar quines sén les cel-les conflictives
—Ilevat dels casos en qué s’utilitzen procediments que afecten totes les dades—.
Els criteris®, no excloents, utilitzats majoritariament per decidir que una cel-la
és conflictiva, son de tres tipus:

a. Que la seva freqiiéncia sigui inferior a un cert valor llindar, normalment entre
3115 (valor minim).

b. Que la frequéncia d’un element representi, per ella mateixa, un percentatge
sobre el total d’alguna de les dimensions de la matriu superior a un limit
fixat, normalment entre el 75 1 90% (predominanga).

¢. Que el conjunt dels efectius d’una filera o columna estigui assignat a una
unica cel-la (poblacions uniques).

Una proposta anomenada en ocasions N — K 1 utilitzada especialment en
estadistiques de tipus economic és la que consisteix en una combinacié dels
criteris a 1 b on N representa la freqiencia i K el percentatge de predominanga
a partir dels quals se censuren les dades.

La fixacié dels valors i percentatges llindars i de si cal analitzar o no els
casos de poblacions uniques pot dependre de la tipologia de I’arxiu o, fins i

8Blien i Wirth (1992); Citteur i Willenborg (1991); Dalenius (1983); Duncan i Lambert
(1986); Greenberg (1990); Repsilber (1992).
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tot, del tipus de variable®. L’ordenament juridic d’alguns paisos fixa, a nivell
reglamentari, el valor d’aquests parametres, en d’altres estan inclosos en els codis
interns sobre secret estadistic dels seus organismes estadistics oficials o la praxi
consolidada.

Un altre parametre que cal tenir en compte és si el procés de censura pot
afectar o no els valors nuls —zeros—. Aquesta consideracié és especialment
important en el cas de les supressions o emmascaraments secundaris, ja que el
fet de poder modificar ocasionalment alguna cel-la de freqiiéncia zero, permet
que es puguin anonimitzar les subpoblacions dniques en tots els casos. També
pot ser necessari en certs casos modificar alguna cel-la a zero si es desitgen
obtenir conjunts de taules amb els totals marginals coherents sense distorsions
significatives en ’estructura de les distribucions de freqiiéncies. Normalment els
zeros no son considerats com a valors primaris que s’haurien de censurar.

A continuacié, es presenta un quadre il-lustratiu de la qiiestié, el qual in-
corpora una primera valoracié del grau de satisfaccié dels objectius proposats
en l’apartat 1 d’aquest article, per part de cadascuna de les técniques descrites
anteriorment:

Objectius

Teécniques 1 2 3 4 5 6 7 8 9
Supressid ,

secundaries directes A B/N M/B M/B B A A A A

optimitzant secun. A/M B/N M M M A A B A
Arrodoniment A N M M B N N A A
Pertorb. aleatories

(informant cel-les) M N A AMAM__ ___ A M

(sense informar) A/M N A M AM__ ___ A A
també secundaries A/M A/N A/M M M A A/N A/B A/M

totes les cel-les A/M N A/M M/B B A/NA/N A A

Notes: grau de satisfaccié dels objectius: A (alt), M (mitja), B (baix), N (nul).
Els ntimeros indicats es corresponen amb els objectius tipificats a I’apartat 1.

En alguns casos es presenta una doble valoracié que depén de les diferents
especificacions de detall possibles per a cada métode; en especial en ’objectiu 2
—evitar |’existéncia de subpoblacions iniques— depén de si I’aplicacié de cada
tecnica pot o no pot afectar les caselles de freqiiéncia zero. En el cas del grau

SGusfield (1990).
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d’acompliment dels objectius 6 1 7 —garantir ’homogeneitat dels totals globals i
marginals— dependra de si s’apliquen o no mesures d’ajustament de les matrius.
Per a aquests objectius 6 i 7, a més, és indiferent que el métode aplicat prevegi
informar o no de quines sén les cel-les pertorbades.

S’estudien els resultats de la valoracié dels diferents métodes, el ventall de
possibles técniques idonies es pot restringir a dues: la de supressié (optimit-
zant les cel-les secundaries afectades) i la consistent a introduir pertorbacions
aleatories compensant els seus efectes mitjangant pertorbacions secundaries,
sense informar els usuaris de quines han estat les cel-les afectades.

Valorant la incomoditat 1 poca experiéncia dels potencials usuaris dels pro-
ductes resultants en analitzar taules agregades amb informacié suprimida, s’op-
taria per proposar la pertorbacié aleatoria d’aquelles caselles que comporten un
risc de revelaci6 indirecta. Tanmateix es proposa aplicar dos refinaments: trac-
tar préviament les poblacions iniques en I’ambit de filera/columna i ajustar els
totals marginals de les taules mitjangant métodes de compensacié.

4. DESCRIPCIO DEL METODE PROPOSAT

Com s’ha avancat en ’apartat anterior, es proposa aplicar un metode mixt, la
base del qual sigui la introduccié de pertorbacions aleatories en aquelles caselles
que presentin una frequencia igual o menor a un valor donat. No es considera
el fet d’informar de quines han estat les caselles afectades pel procés de cen-
sura. Addicionalment, en el cas de matrius de dimensié dos o superior, s’ha
cregut convenient implementar un procediment auxiliar per als casos en queé
tots els individus d’una ocurréncia d’una variable de coneixement public esti-
guin inclosos en una, i Unicament una, ocurréncia d’una altra de les variables
d’encreuament 1 aquesta sigui del tipus sensible. Les possibles diferéncies que
es derivessin de l'aplicacié d’aquestes pertorbacions primaries es compensaran
mitjan¢ant metodes d’ajustament de matrius multidimensionals.

Amb P’aplicacié conjunta d’aquestes dues técniques i fixant valors adequats de
la freqiiéncia maxima que s’ha de pertorbar i de I’amplitud del nombre aleatori
que s’ha d’addicionar, es creu que es pot abastar un nivell de preservacié de la
confidencialitat satisfactori que en la practica s’ha de traduir en fer irrellevant
el risc de revelacié de la “identitat” de 'informant original, fins i tot aplicant
técniques d’investigacié sofisticades!?.

10Blien i Wirth (1992).
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L’aplicacié practica comprén quatre fases seqiiencials, encara que en la im-
plementacid informatica, desenvolupada per fer les proves que es presenten més
endavant, constitueixin una tinica aplicacié:

a. Deteccié de les cel-les conflictives: freqiiéncies menors.que N i poblacions
uniques.

b. Redistribucié d’una part de la freqiiéncia de les poblacions tiniques segons el
model previst per a cadascuna de les variables.

c. Introduccié de pertorbacions aleatories en les caselles amb valor igual o infe-
rior a N.

d. Aplicacié dels procediments de compensacié multidimensional fins a obtenir
els totals marginals originals de les taules.

En aquest context, per poblacié unica s’entén aquell element del conjunt dels
que configuren un vector en qualsevol dimensié de la matriu de fregiiéncia que
sigui I"inic que presenti un valor diferent de zero per a aquest vector. La detecci6

d’aquestes caselles i de les que presenten valors menors del llindar fixat, es fa
conjuntament.

La redistribucié d’una part d’aquestes freqiiéncies, s’efectua tenint en compte
una mascara logica que recull les regles d’incompatibilitat i les distribucions
conjuntes globals per a les variables presents en la taula que s’estigui tractant.
Es preveu repartir un percentatge dels efectius de la cel-la que constitueix la
poblacié tinica, amb una cota inferior minima. Aquest procés no ha d’afectar les
freqiiéncies per sota del valor llindar N.

La introduccié de pertorbacions aleatories s’efectua sumant una variable
aleatoria centrada en zero i amb una dispersié fixada externament a les cel-les
conflictives. Es consideren dos refinaments: un per als casos en queé el valor re-
sultant de I’aplicacié d’aquesta pertorbacié sigui un valor inferior a zero, 1’altre
per quan sigui zero.

Els procediments de compensacié que s’han aplicat sén de dos tipus: el
primer l’aplicat solament en una dimensié de la matriu (la que tingui més ele-
ments), esta basat en el métode de la ponderacié entera de les restes resultants
de ’expansié6 dels totals dels vectors censurats sobre els originals. Per a la resta
de les dimensions s’aplica la compensacié dels parells de valors reciprocs. A cada
compensacié es veuran implicades 2** d cel-les, on d és la dimensié de la matriu
de dades. En una visié geométrica representara actuar en els valors situats en
els vertexs d’un paral-lelogram; en el cas d’una-matriu de dues dimensions, en
els d’un paral-lelepipede per a dimensié 3, etc.
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5. VALORACIO DELS RESULTATS EXPERIMENTALS

Per avaluar la bondat del métode proposat i la viabilitat de la seva aplicacid
experimental, s’ha efectuat una prova exhaustiva amb una taula encreuada de
freqiiencies (lloc de naixement de la poblacié.per nivell d’instruccid) .derivada
de ’explotacié dels padrons municipals d’habitants de 1986 de Catalunya, de la
qual es presenten els resultats concrets per a un municipi de 5.000 habitants i
les diferents dades informatives que s’han obtingut al llarg del procés de censura
si s’aplica a tots els municipis de Catalunya.

Si comparem les Taules A 1 B, abans i després del procés de censura, es pot
observar i valorar I'impacte del procés. Per dur a terme el procés, s’ha considerat
el tractament de les poblacions uniques (redistribuint un percentatge del 10%
amb un minim de 2 individus) i pertorbar els elements de freqiiéncia 5 i inferior
amb una pertorbacié d’amplitud 3.

Els informatius derivats d’aquest procés, que es presenten a les Taules C.1 a
C.5, recullen el resultat global d’aplicar el métode, amb els criteris exposats en
el paragraf anterior, a les taules dels 940 municipis de Catalunya. S’ha volgut
aplicar en aquestes condicions extremes (677 municipis tenen menys de 2.000
habitants i es tracta d’una taula extensa) per valorar 'impacte, fins i tot en
condicions molt desfavorables. Els totals de Catalunya han estat recalculats a
partir de la suma de les taules de tots els municipis.

La Taula C.1 mostra el nombre de caselles amb una diferéncia determinada
entre els valors originals i cada fase de procés; i, també, el nombre de caselles
conflictives (poblacions tiniques i freqiiéncies baixes). La Taula C.2 ofereix el
resultat des del punt de vista dels valors de les cel-les afectades, de les inércies
i de les diferéncies originades. En les quatre taules segiients, s’il-lustren les
diferéncies per a cada casella basica corresponent a la taula “Total Catalunya”,

per a cada fase del procés, 1 en valor absolut i percentatge sobre el valor de la
casella.

Vistos els resultats, es pot afirmar, que I’aplicacié del métode proposat su-
posa que el risc de revelacié d’informacié confidencial esdevingui irrellevant,
tot mantenint uns nivells d’informacié optims. Aixi mateix, no distorsiona la
forma de treballar usual amb taules de dades estadistiques per part de ’usuari
final.
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Taula B Poblacié de dret per lloc de naixement i nivell d'instruccié -dades censurades-. (1/2)
Municipis
Seleccio
Ambe nascuts nascuts nasculs nasats nascuts nascuts nasauts nasculs nascuts nasculs nascuts nasculs
total Calsl Barcel Girona Lieida Tanag 1 esld Andal Aagd Astor Balears Cankries Canidb.
Flx
toisd 5003 3008 210 k] 185 s 1033 202 250 10 1 1 12
dikcun Hegli/escriure 532 38s 27 2 2 335 147 “ 25 4 0 0 0
primdna lncomplata 1501 127 70 1 “° 1008 362 18 80 0 0 0 2
e gb pumer 1463 1187 54 ] [T 1064 27 o 0 2 1 0 2
6 g b segona elapa 478 381 17 L] 10 346 86 20 18 (] [] [] H
Ip primet grau mn 330 10 [} 1 319 40 7 193 [} [} 1] 1
I p. segon grau 127 m 4 0 [] 101 k] H 4 0 0 0 []
bup /cou 263 212 7 0 5 190 4 8 (] 0 0 1 2
thol mina 144 13 (] 0 " 06 27 7 s 1 0 [} 2
thol superior 115 ] " 0 [ 81 29 1 1 3 0 o 1
no hi consia " 4 3 ] [} 1 7 3 ] o ] [} o
Taula B Poblacié de dret per lloc de naixement i nivell d'instruccio -dades censurades-. (2/2)
Municipis
Seleccio
Ambe nasculs nascuts arki- nasculs nasaAds nascuts nascuts nasads nasculs nascuty nasculs nasculs na hi
Cast-M Cant-Li P.Valen. Extrem. Galicia Madiid Mircla Navara P Basc Rioja CouMel estian consta
Flix
loial 64 ] 62 65 ” 2 ] 7 25 0 1 58 4
dilicul Wegu/esciiure -] 10 '] 1 [] (] 17 4 0 0 0 ] [\]
primana Incompluta 20 3 Hi 22 L] 3 47 2 5 o 0 " 0
egb pumers erapa 19 25 " 17 1 3 19 0 H 0 L] 1 o
o g b segona elapa 8 18 4 8 0 H L} [} k) ] 0 8 2
Ip prmer grau k] ) k] 0 0 0 14 0 2 [ 0 1 0
I'p segon grau 1 0 k] o 0 0 0 0 0 0 0 ] 0
bup/cou ) s 6 1 0 ) 0 0 5 0 1 7 1
Vol mia 0 1 1 k) k] k] 1 0 0 0 0 4 0
thol superior 0 7 [ 1 1 0 1 1 ‘ 0 0 7 1
no hi consia 0 0 0 [} 0 0 0 0 4 [ 0 0 0
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Taula C.2 Intormatius de les proves de censura de dades agregades

C:E:mm (Ic): percentalge per redistribuir: 10 Valor minim per redistribuir 2 Fambé treq per pertorbar N
Pertorbacions: valor maxim per pertorbar: 5 Amplitud de la pertorbacio: 3

Uniques Censurades
Diferéncia: -6 62 ( 0.0 %) 62 ( 0.0 %)
Diferénct -5 94 ( 0.0 %) 94 ( 0.0 %)
Diferénci -4 170 ( 0.0 %) 3010 ( 0.1 %)
Diferéncia: -3 n:wno_mw" 680 {( 0.0 %) 5696 ( 0.1 %)
Diferéncia -2 Inercies: 3622 ( 0.1 %) 11811 { 0.2 %)
Diferéncla: -1 Inércles: 1631 ( 0.0 %) 13372 ( 0.2 %)
Diferéncla: 0 Indrcles: 5972379 ( 99.9 %) 5918396 ( 99.0 %)
Diferéncla: 1 Intrcles: 0 ( 0.0 %) 134175 ( 0.2 %)
Diferéncia: 2 Intrcles: 0 ( 0.0 %) 12722 ( 0.2 %)
Diferéncia: 3 Intrcles: 0 ( 0.0 %) 0 ( 0.0 %)
Difer2ncia: 4 Indrcies: 0 ( 0.0 %) 0 ( 0.0 %)
Diferéncia: S Intrcles: 0 ( 0.0 %) 0 ( 0.0 %)
Diferéncia: 6 Indrcles: 1] {( 0.0 %) 0 ( 0.0 %)
Diferéncia: 7 Inércies: 0 ( 0.0 %) 0 ( 0.0 %)
Diferéncla: 8 Indrcles 0 ( 0.0 %) 0 ( 0.0 %)
Diferéncla: 9 Inércies: 0 ( 0.0%) 0 ( 0.0%)
Diferéncia: 10 Ingrcies: 0 ( 0.0 %) 0 ( 0.0 %)
Diferéncia: 11 Inercles: 0 ( 0.0 %) 0 ( 0.0 %)
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També freq per pertorbar: N

2
3

Valor minim per redislribuir:
Amplitud de la pertorbacio:

10
5

per pertorbar

axim

Informatius de les proves de censura de dades agregades
atge per redistribuir

Uniques (I/c): percent
Pertorbacions: valor m
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Taula C.4 Informatius de les proves de censura de dades agregades

Uniques (I/c) percentalge per redistribuir: 10 Valor minim per redistribuir També treq per pertorbar: N

Pertorbacions: valor maxim per pertorbar 5 Amplitud de la pertorbacio:

w

it

(1)  (2) (3) (4 (5) (6) (7) (8) (9) (10) (11) (12) (13) (14) (15) (16) (17) (18) (19) (20) (21) (22) (23)

(1) -18 20 29 22 -4 21 18 26 10 21 44 64 4 41 66 33 48 49 15 31

(2) 9 40 19 12 15 12 17 42 16 47 55 17 671 -317 22 41 37 63 29 29 mw ww MM
(3) -1 22 -8 -23 -19 6 40 33 30 34 -19 69 69 53 32 12 29 53 58 44 45 3 51
( 4) -63 19 9 25 3 33 48 4 22 29 61 32 44 37 56 21 53 42 42 17 37 12 50
(5) 7 17 -23 33 12 63 42 22 12 25 35 -11 19 41 37 44 21 13 21 22 17 80 50
( 6) 7 6 -36 22 42 41 7 16 10 17 24 44 30 11 15 34 27 11 12 10 19 60 37
(7 -43 41 5 -5 50 92 3 55 33 24 82 70 54 36 39 59 39 38 52 15 15 99 59
(8) 67 35 -6 63 37 -8 217 37 32 35 33 47 45 55 53 45 10 37 50 27 9 62 20
(9 48 44 36 46 31 69 24 40 25 30 66 46 47 50 73 40 44 51 28 22 34 9% 37
(10) -1 49 -38 17 58 17 8 5 6 5 21 N 11 22 6 20 11 10 7 -2 ] 31 50

Suma de les diferéncles de totes les cel.les: 6975

(13) (14) (15) (16) (17) (18) (19) (20) (21) (22) (23)

(2) (3) (4) (5 (6) (7)) (8) (9) (10) (11) (12)

(1
(1 0.0 0.1 0.1 0.1 0.0 0.2 2.8 4.5 3.9 4.9 0.3 1.1 0.0 0.2 1.3 1.7 0.4 8.5 2.4 7.6 3.6 1.1 10.2
(2) 0.0 0.0 0.0 0.0 0.0 0.0 1.2 1.9 1.5 1.6 0.1 0.0 0.2 -0.1 0.1 0.5 0.1 1.7 0.8 1.0 1.2 0.1 5.2
(3) 0.0 0.0 0.0 0.0 0.0 0.0 0.9 1.4 2.4 1.2 0.0 0.1 0.3 0.1 0.1 0.7 0.1 1.5 1.4 1.7 0.9 0.0 4.8
( 4) 0.0 0.0 0.0 0.0 0.0 0.2 2.0 0.3 2.6 2.1 0.4 0.1 0.5 0.2 0.5 0.4 0.8 2.7 1.6 1.5 1.4 0.4 8.2
(5) 0.0 0.2 -0.2 0.3 0.4 1.6 8.0 8.8 7.2 8.9 1.0-0.2 1.0 1.1 1.7 3.3 1.4 3.3 3.0 9.2 3.8 1.1 139.1
( 6) 0.0 0.1 -0.6 0.3 0.4 1.4 2.0 9.1 9.5 6.3 1.2 1.3 2.4 0.6 1.2 3.4 3.0 4.0 2.6 5.3 6.8 1.7 31.9
(7 0.0 0.2 0.0 0.0 0.3 1.3 0.3 6.6 6.5 3.3 2.1 0.8 1.5 1.0 1.0 1.3 2.2 4.5 2.8 2.5 1.7 0.6 18.2
( 8) 0.1 0.3 0.0 0.6 0.4 -0.1 3.3 6.311.8 59 1.1 0.6 1.4 3.0 2.2 2.1 0.8 3.5 3.9 4.0 1.8 1.0 14.4
(9 0.1 0.5 0.3 0.5 0.5 1.1 3.1 3.4 5.8 5.3 2.6 0.7 1.4 4.2 3.3 1.4 4.5 5.4 1.8 3.4 8.3 0.9 26.6
(10) 0.0 8.0 -1.0 0.8 5.9 8.4 32.0 27.8 37.5 31.3 22.0 25.9 10.6 9.6 6.5 21.512.558.8 15.9-33.3 0.0 4.9 16.3
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Taula C.6 Inlormalius de les proves de censura de dades agregades

G:E:mm (l’c) percentalge per redistibuir 10 Valor minin per redistribuir -~ 2 També treq per perlorbar N
Pertorbacions. valor maxim per pertorbar: 5 Amplitud de la pertorbacio 3

Ly (2)  (3) (4) (S) (6) (7) (B) (9) (10) (11) (12) (13) (14) (15) (16) (17) (18) (19) (20) (21) (22) (23)

(1 =17 -32 -12 -42 -10 -8 9 29 7 15 10 36 -21 20 48 11 1 23 -1 19 15 19 1
(2) 117 61 33 84 -2 -28 4 -22 -3 -1 -61 =22 23 -97 -44 -4 9 5 -15 -8 15 -35 3
(3) 242 116 161 40 63 -3 -21 -45 -22 -34 -94 -23 -26 2 -82 -5 -84 -35 -10 -16 -57 -44 -11
(4 -2 -3 30 21 -8 -13 1 -42 -8 -2 22 2 3 -13 16 -38 11 -9 -12 -12 -1 44 1
{5) -55 -49 -31 -22 -3 30 36 4 1 13 11 -29 -2 9 9 16 11 0 6 12 1 13 13
( 6) -33 -35 -49 1 2 18 -3 11 4 7 4 17 11 4 0 19 13 -1 -3 6 10 -4 7
() =12 -2 -35 -60 6 1 -22 21 1 -8 42 11 2] 2 5 14 11 -1 11 -11 -3 20 8
(8) 8 -32 -72 0 10 -43 -9 20 16 8 19 -3 1 kL] 13 7 -5 7 23 9 -1 =1 -3
(9) -47 -43 -29 -13 -16 1 4 24 1 6 34 -16 -12 25 36 -20 30 10 -3 3 15 [] 10
(10) -81 19 4 -15 18 5 1 0 3 2 19 21 2 14 -1 0 3 7 L] -2 0 -6 -23
Suma de les diferéncles de totes les cel.les: 0
percentuals per al lolal dels municipis (elevades i arodomdes)
(1) (2) (3) (4 (5) (6) (7) (8) (9) (10) (11) (12) (13) (14) (15) (16) (17) (18) (19) (20) (21) (22) (23
(1) 7.0-0.1 0.0 -0.1 -0.1 -0.1 1.4 5.0 2.8 3.5 0.1 0.6 -0.3 0.1 0.9 0.6 0.0 4.0 -0.2 4.7 1.9 0.4 0.2
(2) 0.0 0.1 0.0 0.1 0.0 0.0 0.1 -1.0 -0.3 -0.2 -0.1 0.0 0.1 -0.1 -0.1 0.0 0.0 0.1 -0.4 -0.3 0.4 -0.2 0.3
( 3) 0.0 0.1 0.1 0.0 0.0 0.0 -0.6 -1.9 -1.8 -1.2 -0.2 0.0 -0.1 0.0 -0.3 -0.1 -0.4 -1.0 -0.2 -0.6 -1.1 -0.2 -1.6
(4 0.0 0.0 0.1 0.1 0.0 -0.1 0.3 -3.1 -0.9 -0.1 0.1 0.0 0.0-0.1 0.2 -0.6 0.2 -0.6 -0.5 -1.1 0.0 0.3 0.2
(B-1] 0.0 -0.4 -0.2 -0.2 0.0 0.8 6.9 1.6 0.6 4.6 0.3 -0.6 -0.1 0.2 0.4 1.2 0.7 0.0 0.9 50 1.5 0.3 10.2
( 6) 0.0 -0.7 -0.8 0.0 0.0 0.6 -0.8 6.3 3.8 2.6 0.2 0.5 0.9 0.2 0.0 1.9 1.4 -2.6 -0.6 3.2 3.6 -0.1 6.0
(7) 0.0 0.0 -0.2 -0.3 0.0 0.6 -1.9 2.5 0.2 -1.1 1.1 0.1 0.6 0.1 0.1 0.3 0.6 -0.1 0.6 -1.8 -0.3 0.} 2.5
( 8) 0.0 -0.3 -0.6 0.0 0.1 -0.6 -1.1 3.4 5.9 1.3 0.6 0.0 0.0 1.8 0.5 0.3 -0.4 0.7 1.8 1.3 -0.2 -0.1 -2.2
(9 -0.1 -0.5 -0.3 -0.1 -0.3 0.0 0.5 2.0 0.2 1.1 1.9-0.3-0.4 2.1 1.6 -0.7 3.1 1.1 -0.2 0.5 3.6 0.0 1.2
(10) -0.8 3.1 0.1 -0.7 1.8 2.5 4.0 0.0 18.8 12.5 15.418.9 1.9 6.1 -1.1 0.0 3.4 41.2 9.1-33.3 0.0 -1.0 -1.5
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ENGLISH SUMMARY::

RANDOM PERTURBATIONS BY COMPENSATION: A
METHOD TO PROTECT CONFIDENTIAL STATISTICAL
INFORMATION

J. Turmo 1 Soldevila

INTRODUCTION

The aim of this paper is to analyse which are the most effective methods
to guarantee statistical confidenciality of aggregated data or macrodata and to
preserve accurately the original data structure.

We introduce a method that applies random perturbations by compensation
and also a methodology with its computering system that reduces the global
effect of the original technique. This method is clear for users and it obtains
results to be reproduced.

1. OBJECTIVES

The adequate method must satisfy these five requests: minimization of in-
direct disclosure risk, maximum approach to the original levels of information,
guarantee of data quality, all tables of the tabulation plan should be homogenized
and operating methods must be preserved.

2. ACTUAL METHODS

Actual methods can be divided into two conceptual categories: the ones that
eliminate confidential information and the ones that mask it.

The methods that delete -information are based on the elimination of risky

cells —cells with an unacceptable risk of disclosure of confidential information—.
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This group of eliminated data is called “primary suppressions”. In the case of
bivariate matrices some other cell of the same row and column of the cells deleted
in primary supressions should be eliminated. If not the original data censured
could be deduced from the difference with the marginal total. The eliminated
cells are called “secundary supressions”.

The masked methods change the original value of risky —cells— data in
order to avoid disclosure of original data of the tables to be disseminated. There
are two methods mainly used: the round-off methods and the one of random
perturbations that adds to risky cells a random number calculated within a
determined interval (symmetrical or asymmetrical, constant or variable) around
zero.

3. DETERMINATION OF RISKY CELLS

There are 3 non-exclusive criteria mainly used to determine risky cells:
a) The frequency must be less than some threshold value.

b) The frequency of an element must be a percentage over the total of one of
the matrix dimensions above a fixed limit.

¢) The whole row or column must be assigned to a cell.

4. DESCRIPTION OF THE METHOD PROPOSED

The mixted method proposed applies random perturbations to cells with
frequency less than or equal to a given value.

The application has four stages:
a) Risky cells are selected: frequencies less than N and unique populations.

b) A part of the frequency of unique populations is re-allocated according to the
model for each one of the variables.

¢) Random perturbations are applied to cells with frequency less than or equal
to N.
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d) The multidimensional compensating methods must be applied until marginal
totals that were in the original tables are obtained.

Two types of compensating methods are used: the first method is only ap-
plied to a matrix dimension (the one with more elements) and it is based on
the weighting method of the remainder resulting from the expansion of vectorial
totals that were originally censured. In the case of other dimensions it is applied
the compensation of pairs of reciprocal values. In each compensation 2** d cells
are affected (d is the dimension of data matrix).

5. EVALUATION OF THE EXPERIMENTAL RESULTS

The method and its application has been evaluated with a detailed test using
a frequency cross-table. We use data obtained from a municipality of 5000 in-
habitants and data obtained from the censoring method applied to all munici-
palities of Catalonia.

In this process, unique populations are used (by re-allocating 10%, with
a minimum of 2) and elements of frequency 5 or less are perturbed with a
perturbation of amplitude 3.

By evaluating results of this method, the disclosure risk of this method is
irrelevant and it keeps a high level of information. Also users are allowed to
work with methods they are used to.

435






	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

