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LA COLUMNA DE MATEMATICA COMPUTACIONAL
Seccidén a cargo de

Tomas Recio

El objetivo de esta columna es presentar de manera sucinta,
en cada uno de los nimeros de LA GACETA, alguna cuestidn ma-
temdtica en la que los cdlculos, en un sentido muy amplio, tengan un
papel destacado. Para cumplir este objetivo el editor de la columna
(sin otros méritos que su interés y sin otros recursos que su mejor
voluntad) quisiera contar con la colaboracion de los lectores, a los que
anima a remitirle (a la direccion que se indica al pie de pdgz'nal) los
trabajos y sugerencias que consideren oportunos.

EN ESTE NUMERO ...

En este nimero de LA GACETA presentamos un articulo del profesor Car-
los Munuera que presenta, en un estilo divulgativo, una sustanciosa (a pesar
de la impuesta brevedad) introduccién a la teoria de los cédigos correctores
de errores.

En las siguientes pédginas el lector encontrard numerosos ejemplos (del
entorno tecnoldgico en el que hoy todos nos movemos) que justifican el estudio
de estos cbdigos; una amena presentacion de la formalizacién de las ideas
implicadas, a través de diversos juegos; y una descripcién de los problemas
que surgen en la bisqueda de buenos codigos y de su relacién con areas de la
matematica tales como el dlgebra lineal o la geometria algebraica.

El profesor Munuera, tras realizar su tesis con el profesor Tena (que tam-
bién ha aportado su contribucién a esta seccién de LA GACETA?), trabaja
—desde hace anos— en codificacion de la informacién y criptografia, en el De-
partamento de Matematica Aplicada de la Universidad de Valladolid. Ha pu-
blicado (junto con el prof. Tena) un libro y numerosos articulos sobre estos
temas y es miembro de la Asociacién Espanola de Criptologia y Seguridad de
la Informacion, de la Asociacién Espanola de Biometria y del capitulo espafiol
del IEEE (de estos dos ultimos, miembro co-fundador).

!Tomés Recio. Departamento de Mateméticas. Facultad de Ciencias.
Universidad de Cantabria. 39071 Santander. recio@matesco.unican.es
2J. Tena Ayuso: “Tests de Primalidad”. La Gaceta, 3.3.
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Coddigos Correctores de Errores
(o cudntas preguntas son necesarias para conocer un nimero)

por

Carlos Munuera

INTRODUCCION

Se dice a menudo que vivimos en plena era numérica. Efectivamente, buena
parte de las informaciones y datos que cada dia se manejan en nuestro mundo
estan representadas en formato digital, es decir numérico. Esta ‘revolucion
digital’ afecta a todos los aspectos de nuestra vida, desde la compra en el
supermercado —donde la factura, que pagamos con una tarjeta de crédito, se
ha elaborado a partir de los cédigos de barras con que vienen marcados los
productos— hasta las comunicaciones por teléfono e internet, o la musica que
en forma de disco compacto escuchamos en nuestra casa.

En todos estos casos, la informacion, que en su origen probablemen-
te era analdgica, se traduce a secuencias de numeros. Habitualmente estos
numeros se escriben luego (se codifican) en forma binaria, como secuencias de
1y 0 (bits). Por ejemplo, el bien conocido cédigo ASCII (‘American Stan-
dard Code for Information Interchange’) traduce cada letra en una secuencia
de 8 bits. El comienzo de este texto estd codificado en mi ordenador como
10000111110111101101101111011110...

Otro ejemplo paradigmético de objeto digital es el disco compacto?. Para
la fabricacion de un disco compacto de audio, se discretiza la funcién ‘sonido’
a partir de tomas discretas de datos: 2 x 44100 tomas por segundo (el sistema
es estereofénico y permite reproducir frecuencias de hasta 20000 Hz.) cada
una de las cuales se ajusta a una escala de 2'6 niveles. Esto se traduce en
44100 x 16 x 2 = 1411200 bits de informacién por segundo para almacenar en
el disco.*

Con estos enormes volumenes de datos, no es extrano que uno de los
problemas ma&s importantes que genera la manipulacién y transmision de la
informacién digital sea el de los errores. Basta una pequena alteracién del
soporte que contiene o transmite la informacién (un rayén sobre un disco o
una onda parésita) para que una parte del mensaje se corrompa: algunos de los
0 serén leidos como 1 y viceversa. En el caso del disco compacto, un pequeno
rayon de 1 mm. puede alterar entre 2000 y 4000 bits. Por tanto es preciso
desarrollar algin mecanismo que permita detectar cuando se han producido
errores y, si es posible, corregirlos recuperando la informacién original. Con

3¢«Compact Disc’. Desarrollado por Philips y Sony
4Ademés, por motivos técnicos, cada 8 bits de datos (audiobytes) se graban en el disco
mediante 17 bits. Con esto, cada segundo de musica requiere almacenar 2998800 bits.
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este propdsito nacieron en los anos 50 (coincidiendo con el desarrollo de las
primeras computadoras) los Cédigos Correctores de Errores.

En los inicios de la telefonia, la calidad del sonido transmitido era muy
pobre. A menudo, para trasmitir una palabra se utilizaba un cédigo basado en
iniciales. Por ejemplo, la palabra error se codificaba como ‘Eco-Romeo-Romeo-
Omega-Romeo’. Este sistema fué luego adoptado por los ejércitos britdnico y
norteamericano en sus transmisiones y atin lo escuchamos en peliculas anti-
guas. Desde la invencion de estos primeros —e ingenuos— codigos, hasta los su-
mamente potentes que usamos hoy en dia, se ha experimentado una tremenda
evolucién. Sin embargo la filosoffa subyacente sigue siendo la misma: el men-
saje original se trocea en partes, cada una de las cuales se codifica mediante la
inclusién sistematica de informacién redundante. En base a esa redundancia
es posible detectar los errores producidos y, si no sobrepasan ciertas cotas,
corregirlos. Como contrapartida, el precio que pagamos es el aumento del ta-
mano de los mensajes transmitidos (o, visto de otra forma, la reduccién en la
cantidad de informacién ‘neta’ que contiene cada mensaje recibido).

La Teoria de los Codigos Correctores de Errores forma hoy un extenso y
fructifero campo de interaccion entre las Matematicas y las tecnologias de la
Informacién, en el que conceptos y resultados matematicos abstractos permi-
ten dar elegantes soluciones al problema de transmitir informacién de forma
eficiente y segura. Algunos de estos tépicos matemadticos tienen aplicaciones
técnicas bien establecidas desde antano —tal es el caso del dlgebra lineal o los
polinomios—. Otros, por contra, han estado tradicionalmente confinados en el
area de las matematicas tedricas —como la teoria de nimeros, los cuerpos fi-
nitos o la geometria algebraica— y esta interacién ha venido a revitalizarlos y
convertirlos de nuevo en objeto de estudio activo.

El fin de estas notas es proporcionar una introducciéon informal a este
tema.

LA DEFINICION

Un cddigo corrector de errores es un subconjunto C C A", siendo A un
conjunto finito —o alfabeto— y n un entero positivo. Los elementos de C son
llamados palabras y n es su longitud.

Probablemente esta definicién no resultard muy ilustrativa para el lector
(por lo menos para los no familiarizados con el tema). Lo que tampoco se
ve por nigin lado es la relacién con el tratamiento de la informacién o la
correccion de errores. Vayamos poco a poco.

UN JUEGO

El subtitulo de este trabajo hace referencia a un acertijo matematico —
bastante trivial- de esos que recurrentemente vemos aparecer en las secciones
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de juegos matemadticos o grupos de matemadticas en las ‘news’ de internet.
Digamos que Alicia elige un ntimero m entre 0 y 15. Bernardo debe deducir
(jno adivinar!) este numero haciéndole preguntas que ella contestara con si
o no. La cuestion es scudl es el minimo numero de prequntas que debe hacer
Bernardo para conocer m?

La solucién es obvia. Basta escribir m en base dos para deducir, a partir de
las respuestas de Alicia, cada una de las cifras (‘bits’) que forman esa escritura.
Como la escritura binaria de 15 requiere |log,(15) ] +1 = 4 bits, son suficientes
(y necesarias) cuatro preguntas. No es dificil disenar un algoritmo para llevar
a cabo esta tarea.

Compliquemos un poco el juego para que no sea tan simple. En su version
original hemos asumido implicitamente que Alicia responderd siempre con la
verdad. Si eliminamos esa condicién —de manera que sus respuestas puedan
ser verdaderas o falsas— jcuantas preguntas serdn necesarias?

Desde luego esta version modificada exige algunas reglas suplementarias.
A saber, es preciso acotar la cantidad de mentiras que Alicia podra emplear.
De otro modo, podria responder simplemente al azar y no seria posible extraer
ninguna informacién de sus respuestas (ni, en consecuencia, deducir el niimero
secreto jamds). Pongamos que puede mentir una vez como maximo, scudl es
entonces el minimo niumero de preguntas que debe hacer Bernardo para conocer
m?y scudles deben ser estas preguntas?

Quiz4 en este momento no es demasiado facil convencer al lector de que ese
numero es exactamente siete. De hecho no conozco ningin argumento simple
y directo que pudiera usar para demostrar tal afirmacién. No obstante, si tiene
la paciencia de seguir leyendo estas notas, podra convencerse de que con siete
preguntas (y no con menos) es posible saber si Alicia mintié (o no) y cual fué
la respuesta falsa en su caso.

;QUE TIENE ESTO QUE VER CON LOS CODIGOS CORRECTORES?

La informacién digital se caracteriza por presentarse en un formato dis-
creto, esto es, como una secuencia finita m = z12o--- € A* de simbolos de
un alfabeto finito A. Un texto escrito (esta revista) es un buen ejemplo de
informacién digital. Por razones de conveniencia, el alfabeto utilizado suele
identificarse con algin conjunto numérico y muy a menudo —como ya antes
senalamos— con {0, 1}, conjunto que interpretaremos como el cuerpo finito Fs.
Un ejemplo de codificacién binaria lo da el primero de los juegos propuestos.
De manera analoga, si el alfabeto A contiene ¢ elementos y ¢ es la potencia de
un nimero primo, entonces A se identifica con el cuerpo finito con ¢ elementos

5En el leguaje de la Teorfa de la Informacién, cada respuesta proporciona un bit de infor-
macién. Como el nimero secreto posee 4 bits, son necesarias cuatro preguntas. El algoritmo
para deducir m consiste simplemente en solicitar a Alicia cada una de las cifras que forman
su escritura binaria.
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F, 6. Esta identificacién permite aplicar a los problemas de codificacién toda
la potente artilleria del algebra y la geometria sobre cuerpos finitos.

Una vez se tiene la informacién en el formato digital adecuado (sea este bi-
nario o no) es apta para su manipulacién o transmisién, siguiendo un esquema
del tipo

emisor |—— canal —— | receptor

Figura 1: Esquema de una transmisién de informacion

En un sentido amplio, el canal puede ser espacial o temporal: envio por
linea telefénica, 6ptica, almacenamiento en un disco, etc. Al recibir el mensaje,
el receptor se encuentra precisamente en la situacién descrita por el juego
anterior (en su versién modificada): no puede estar seguro de cuando los datos
que recibe coinciden con los enviados y cuando han resultado alterados durante
la transmisién. Naturalmente es imposible imponer reglas al canal para que
‘mienta’ sélo una cantidad prefijada de veces. Pero si podemos hacer algo
semejante: estimar con que frecuencia (o con que probabilidad) se producen
los errores.

Ahora, en lugar de enviar la informacién directamente, la transformamos
(codificamos) anadiéndole cierta redundancia con arreglo a unas reglas sis-
tematicas. Es esta informacién codificada la que realmente se transmite por el
canal (Figura 2). En base a la redundancia anadida el receptor puede corregir
los (eventuales) errores producidos y devolverla a su formato original. Este
proceso recibe el nombre de descodificacion.”

SA pesar de que en el texto insistimos varias veces en la preponderancia de los cédigos
binarios en la practica —y de que esta afirmacién se repite con regularidad en la literatura
sobre codificacién— este dato es bastante inexacto en realidad. Muy a menudo sucede que la
informacién se presenta como una sucesiéon de 0 y 1 por conveniencia de las maquinas que
la gestionan, pero las operaciones mateméticas que involucra su codificacién se realizan de
hecho en algiin cuerpo extensién de Fa. Por ejemplo, tanto el cédigo Reed-Solomon, utilizado
habitualmente en correccién de errores (discos compactos, redes ADSL, telefonfa mdévil, ete.),
como el AES (estdndar de cifrado criptogréfico), se basan en célculos realizados en Fys con la
aritmética de ese cuerpo. Claro estd que cualquier elemento de Fys puede luego presentarse
—y asl se hace— como una sucesién de 8 bits en virtud del isomorfismo de espacios vectoriales
Fys = FS. En otros casos el cardinal del alfabeto A ni siquiera es una potencia de dos.
Tal sucede, por ejemplo, con el cédigo PDF417 (Symbol Technologies Inc.) —que el lector
probablemente conoce como el cédigo de barras con que graban sus datos fiscales cuando se
‘declara’ a Hacienda— que utiliza como alfabeto el cuerpo finito con 929 elementos.

"De las dos etapas involucradas en este proceso, la de correccién de errores es siempre
la mas compleja y la dominante desde el punto de vista computacional. Por esta razén, a
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emisor canal receptor
} ! ! T

codificacion descodificacién

Figura 2: Esquema de una transmisién de informacién codificada

LO QUE TE DIGA TRES VECES ES VERDAD8

Tlustremos las ideas que acabamos de exponer mediante unos ejemplos
sencillos.

1. Cédigos de repeticion. Si el alfabeto usado es Fo, una estrategia elemental
es codificar 0 como 000 y 1 como 111. Una vez recibido el mensaje, se trocea
en bloques de tres bits, cada uno de los cuales se descodifica por un simple
criterio de mayoria. Es obvio que este cédigo, llamado de repeticion, permite
corregir un error en cada bloque, al precio de multiplicar por tres el volumen
de datos enviados. De forma mas general, puede codificarse cada simbolo del
alfabeto A, repitiéndolo n veces (n impar). Esta estrategia permite corregir
(n—1)/2 errores en cada palabra (de nuevo, mediante un criterio de mayoria).
El precio que pagamos por este aumento en la seguridad —multiplicar por n el
volumen de los datos enviados— es muy elevado, con lo que estos codigos son
muy poco eficientes.

2. El cdédigo ASCII. En su versién habitual (no extendida), ASCII permite
codificar 128 = 27 simbolos (letras, niimeros, signos y controles no imprimi-
bles) de uso general para computadoras. A cada uno de ellos se le asigna un
nimero de orden y se le codifica mediante la escritura binaria (con 7 bits)
de ese numero. Para aumentar la fiabilidad de esta codificacién, a cada 7-
upla (z1,...,77) € F§ se le afiade un bit control zg, calculado de manera que
x1+ -+ 27+ 23 = 0 (mod 2). Este sistema permite detectar, aunque no
corregir, cualquier nimero impar de errores.

3. El codigo 2/5. Es usado en varios tipos de cédigos de barras (también
llamados 2/5). Como se sabe, un cddigo de barras es un simbolo grafico que
permite almacenar informacién en base a la alternancia de barras y espacios
en blanco de distintos espesores. Los cédigos de barras de la familia 2/5 son
numéricos —permiten almacenar un nimero entero escrito en formato decimal—
y binarios —utilizan barras y espacios de dos espesores distintos—.

menudo se usa en la literatura la palabra ‘descodificacién’ como sinénimo de ‘correccién de
errores’.
8Lewis Carrol, A la caza del snark (1876).
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Para almacenar un ntimero m en uno de estos cddigos de barras, previa-
mente se realiza una transcripcion binaria de m. Esta transcripcién se realiza
concatenando la codificacién de cada una de las cifras decimales de m siguien-
do la regla dada por la tabla

0 | 00110 || 5 | 10100
1| 10001 || 6 | 01100
2] 01001 || 7 | 00011
3| 11000 || 8 | 10010
4100101 || 9 | 01010

Nétese que cada cifra se codifica con cinco bits: dos 1 y tres 0 (de donde
viene su nombre 2/5). Nétese también que existen precisamente diez de tales
combinaciones. En el esquema de la definicién que vimos al comienzo, el al-
fabeto usado es Fo = {0, 1}, el cédigo es C = {00110,...,01010} C F3 y su
longitud es 5. Claramente se observa que C permite detectar (aunque no co-
rregir) cualquier configuracién con un nimero impar de errores en cualquiera
de los 5 bits que componen una palabra.

Para aumentar la fiabilidad del cédigo, se anade al mensaje m un digito
de control C'. Este se coloca a la derecha del mensaje y se calcula del siguiente
modo: se numeran las cifras de m de derecha a izquierda (comenzando por la
de control C). Se calculan la suma de las que estén en posicién par, P,y de las
que estdn en posiciéon impar, I. El digito de control queda determinado por la
condicién 3P + I = 0 (mod 10). Por ejemplo, el mensaje 1360140 se codifica
como 1360140C con 3(14+6+1+0)+(3+0+4+4+C) =244+74+C =31+C = 0
(mod 10), luego C' =9 y la codificacién es 13601409.

Finalmente se realiza la implementacion grafica, traduciendo en barras y
espacios la escritura numérica binaria del mensaje (incluyendo el digito de
control). Para ello 1 significa elemento ancho y 0 elemento estrecho. La forma
particular en que se lleva a cabo esta traduccion grafica no es dnica, y deter-
mina la existencia de distintas versiones de cddigos 2/5 (existen al menos 7
de tales versiones). Por ejemplo, en la versién ‘2/5 con 5 barras’ solamente las
barras son significativas, con lo que el mensaje m = 34 queda

START 3 4 Cc=5 STOP

— ——— —
1101 10000010110100101

Figura 3: Codificacién 2/5 del mensaje m = 34.
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(La inclusién de los signos de comienzo y final —start y stop— tiene por finalidad
delimitar el codigo, indicar el sentido correcto de lectura e identificar el tipo
de codificacién que se estd usando). Se deja a cargo del lector analizar cuéntos
errores pueden corregirse y cémo llevar a cabo este proceso.

FORMALIZANDO

Como hemos senialado, la informacién se presenta originalmente como una
secuencia m = z1xo--+ € A*. Fijamos dos enteros k < n y troceamos m en
bloques de longitud k : m = (z1---xg)(Tgt+1 - x2k)---. Cada uno de es-
tos bloques se codifica (y posteriormente se enviard y descodificard) indepen-
dientemente de los demés, como su imagen mediante una aplicacion inyectiva
c: A¥ — A" 9 La codificacién del mensaje completo se obtiene concatenando
la codificacion de los bloques que lo integran:

c(m) =c(z1,...,x5)c(Tpg1,. ., Tog) -

El conjunto C = Im(c) es, por definicién, el cddigo utilizado. Cada palabra de
C contiene k simbolos de informacion y n — k simbolos redundantes: el niimero
k/n se llama tasa de transmision de C.

Supongamos que se ha enviado una palabra ¢ € C y recibido un vector
x € A". Si x ¢ C podemos estar seguros de que ha habido errores. De hecho,
si p es la probabilidad de que un simbolo resulte alterado en la transmision,
podemos esperar una media de np simbolos erréneos en x. La capacidad de
correccién de errores de C debe superar al menos esa cota. Atn en el caso de
que x € C, nunca podremos estar realmente seguros de que no han existido
errores. Ahora bien, si el cddigo se ha diseniado correctamente, sus palabras
seran muy ‘diferentes’ unas de otras, de manera que resulte ‘suficientemente
improbable’ que una resulte transformada en otra por los errores aleatorios
sufridos en el canal.

La forma adecuada de medir la diferencia entre dos palabras (o dos vecto-
res de A™) es la distancia de Hamming. Dados x,y € A", llamamos distancia
de Hamming entre x e y al nimero de coordenadas distintas que poseen:

dx,y) =#{i | 1 <i<n, z; # y;}.

Obsérvese que la funcién d es realmente una distancia en A". El hecho de que
d no sea invariante por cambios de base, hace que la Teoria de Cédigos no sea

9En puridad deberfamos escribir ¢ : A¥ — B", puesto que los alfabetos en que esta
escrita originalmente la informacién y en que se codifica no tienen por que coincidir. Sin
embargo, si sélo estamos interesados en la codificacién contra errores, podemos siempre
asumir que A = B.



LA GACETA 721

una parte trivial del algebra lineal. La capacidad de correccion de errores de
C viene determinada por su distancia minima, definida como

d=d(C) =min{d(x,y) | x,y € C, x #y}.

En efecto, recibido el vector x € A", se descodifica x por la palabra ¢ € C
més parecida a x, es decir, que minimiza d(x,c) (si existe). Como las bolas
(para la métrica de Hamming) de radio (d — 1)/2 centradas en las palabras
del cédigo son disjuntas, si el nimero de errores en x no supera |(d — 1)/2],
entonces la palabra corregida coincide con la realmente enviada. En definitiva,
nuestra estrategia permite detectar d — 1 errores y corregir | (d—1)/2] errores.

El objetivo principal (o mejor, uno de los objetivos principales) de la
Teor{a de Cddigos Correctores de Errores es encontrar buenos codigos, es decir,
cédigos que maximicen solidariamente los pardmetros k/n y d/n. Sin embar-
go estas demandas son mutuamente contradictorias: al aumentar uno de los
parametros, el otro tiende siempre a disminuir. En la practica habremos de
conformarnos con un cierto equilibrio entre ellos.

Otro requerimiento importante para un buen cédigo es que posea algin
método de descodificacién computacionalmente efectivo. El sistema al que nos
hemos referido anteriormente —evaluar la distancia de x a todas las palabras
de C y quedarnos con la mds cercana— es inviable en la practica (excepto
para cédigos de pequeno tamano). Relativamente pocos c6digos permiten estos
métodos efectivos.! Retomaremos el tema de los buenos cédigos un poco mas
adelante.

OTRO EJEMPLO MAS: EL CODIGO DE HAMMING

Volvamos al juego con el que comenzamos (en su versién modificada).
En términos de cédigos correctores podemos interpretar el ntmero secreto
m (o su escritura binaria) como el mensaje original, las respuestas correctas
a las preguntas hechas para conocerlo (escritas en términos de 0 y 1 si se
quiere) como la codificacién ¢ de m y la respuestas efectivamente dadas a
esas preguntas (incluyendo las mentiras deliberadamente introducidas) como
el vector recibido x. Con este esquema, la cuestiéon que plantedbamos puede
reescribirse como determinar la menor longitud posible, n, para un codigo
binario que codificando 4 bits (k=4) tenga distancia minima d > 3.

Veremos a continuacion que efectivamente existe un cédigo con las con-
diciones requeridas y longitud n = 7. Un poco més adelante comprobaremos
que n =7 es minimo con esta propiedad.

Deseamos pues codificar una 4-upla (z1,x92,73,74) € F%. Va-
mos a hacerlo anadiendo a estos cuatro bits otros tres redundantes,

10Fn el lenguaje de la Teoria de la Complejidad Computacional, el problema de descodificar
un cédigo es NP-Completo.
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c(xr1,x2,23,24) = (x1, T2, T3, 24,75, 2T6,27). Para ello consideremos tres cir-
cunferencias cortdndose en posicién general, tal y como se ve en el dibujo.
Estas tres circunferencias determinan 7 regiones (mas la exterior no acotada).
Numerémoslas.

Figura 4: Tres circunferencias

Coloquemos cada bit x; en la regién i de la figura, (i = 1,...,7).
Los bits x5,x¢, 27, se calculan de manera que cada circulo contenga un
nimero par de 1. Por ejemplo, 1010 se codifica como 1010100. El conjunto
C = {c(x1,72,23,74) | 1,72, 23,74 € F3} se llama cddigo de Hamming bina-
rio de redundancia 3 y habitualmente se denota Ho(3) L.

Es un ejercicio instructivo (y fécil) comprobar que dos palabras cuales-
quiera de H2(3) se diferencian en al menos tres coordenadas (es decir, que
H2(3) tiene distancia minima d = 3) y disenar un algoritmo de correccién de
errores para él. Se observara que en este cdigo (a diferencia de lo que ocurre
en general) la descodificacién de cualquier vector recibido es siempre posible
(por esta razén se dice, con cierto optimismo, que Ho(3) es un cédigo perfecto).
La descodificacién obtenida serd correcta cuando el vector recibido contenga
un error como maximo e incorrecta en otro caso.

"Para cada potencia ¢ de un nimero primo existe una familia infinita de cédigos de
Hamming sobre Fq. Estos cédigos fueron desarrollados por Richard W. Hamming (1915-
1998) y Marcel J.E. Golay (1902-1989), quienes son considerados como los fundadores de la
Teoria de la Codificacién. Otros importantes cédigos, introducidos por Golay y estudiados por
ambos, son los llamados cddigos de Golay, estrechamente relacionados con los de Hamming y
a los que Mac Williams y Sloane ([3] de 1977) se refieren como ‘probably the most important
of all codes, for both theoretical and practical reasons’ (aunque esta afirmacién probablemente
ya no sigue vigente hoy en dfa). Para no alargar excesivamente la exposicién, no trataremos
aqui estos c6digos, aunque recomendamos su estudio a todos los lectores interesados en estos
temas.
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HAGALO LINEAL

Hemos citado ya que entre los requisitos de un buen codigo C esta el de
poseer algoritmos eficaces de codificacién y descodificacién. Por lo general,
esta condicién pasa por que C posea alguna estructura algebraica. En todo
lo que sigue supondremos que el alfabeto usado A tiene por cardinal, ¢, la
potencia de un nimero primo e identificaremos A con F, el cuerpo finito con
q elementos.

Por ejemplo, el cédigo de Hamming ; posee alguna estructura algebraica?
No hay mas que transcribir la condicién de que cada uno de los tres circulos
contenga un numero par de 1 en términos de ecuaciones,

x1 +xo w3 +xg =0 (mod 2)
1 +To +z4 x5 =0 (mod 2)
x1 +x3 +x4 +z7 =0 (mod 2).

i H2(3) es un subespacio vectorial de F%! También la aplicacién de codificacién
es lineal:

1 00 0 1 1 1
01 001 10O0
c(z1, 2, 3, 74) = (21, T2, T3, Ta) 0010011
0001101

En general, si la aplicaciéon de codificacién ¢ : F’; — [y es lineal, decimos
asimismo que el c6digo Im(c) es lineal. Por tanto un cddigo lineal q-ario de
longitud n no es més que un subespacio vectorial C C F”. El entero k es la
dimensién de C como espacio vectorial y nos referiremos a él simplemente como
dimension de C.

Los cédigos utilizados en la practica (excepto algunos de pequeno tamaro,
como 2/5) son siempre lineales. A continuacién veremos como los procesos de
codificacién y descodificacion, y el calculo de la distancia minima, son mucho
mas simples para los cdédigos lineales que para aquellos que no lo son.

Sea pues C un cddigo lineal g-ario de longitud n y dimensién k (abrevia-
damente, un cédigo [n,k],). Una matriz G cuyas filas constituyan una base
de C se llama matriz generadora de C. Ademds de determinar C, G permite
la codificaciéon de cualquier mensaje a € F’; simplemente mediante la regla
cla)=a-G.

Otra forma de determinar C es mediante un sistema de ecuaciones
implicitas. La matriz de unas ecuaciones implicitas de C (es decir, una ma-
triz H con n columnas, n — k filas y rango n — k, tal que x € C si y sélo si
Hx' = 0') se llama matriz de control de C. Obviamente las matrices genera-
dora y de control estdn relacionadas por la condicién GH? = 0.

La distancia minima de C se obtiene muy facilmente a partir de una matriz
de control, H, ya que d coincide con el minimo nimero de columnas linealmente
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dependientes de H. Por ejemplo, en el caso del cédigo de Hamming una matriz
de control es

1110010
H=]11101100
1011001

luego su distancia minima es 3 (no hay columnas repetidas y la suma de las
dos primeras coincide con la tltima).!?

Los codigos lineales poseen ademads un algoritmo genérico de descodifica-
ciéon mucho maés eficiente que el de fuerza bruta. En lugar de describir este
algoritmo en general, vamos a particularizarlo para el caso, que venimos tra-
tando, de Ha(3).

Recordemos que este codigo tiene distancia 3, luego corrige un error. Su-
pongamos emitida una palabra ¢ € Hz(3) y recibido un vector x € IE‘;, X = c+e
siendo e el vector error. Llamamos sindrome de x al vector

s(x) = Hx' = H(c + e)! = He' € F3

(puesto que Hc! = 0%). Asi pues s(x) = s(e) nos informa de la clase de
equivalencia de F3/H2(3) a la que pertenence el error. Si s(x) = 0! entonces
x € Ha(3) y damos esta palabra por buena. En caso contrario s(x) coincidira
con una de las columnas de H. Si esta columna es la i-ésima, para descodificar
x basta corregir su i-ésima coordenada. Si x contiene solamente un error,
entonces e posee exdctamente una coordenada no nula y la descodificacién es
correcta.

Para otros codigos lineales distintos de Hz(3) —generalmente con mayor
capacidad de correccién de errores— el método que hemos descrito se complica
y habitualmente pasa por el uso de tablas. Por lo tanto pierde eficacia desde
el punto de vista computacional. Sin embargo, codigos lineales particulares
(construidos haciendo cada vez maés fuerte la estructura algebraica subyacen-
te) poseen algoritmos de descodificacién muy eficaces. Son precisamente estos
codigos y algoritmos los usados en la practica.

;QUE HEMOS GANADO?

[lustremos con un simple ejemplo como aumenta la fiabilidad de la trans-
misién mediante el empleo de los c6digos correctores. Refiriéndonos de nuevo
al c6digo de Hamming H2(3), recordemos que codifica tandas de 4 bits de

120bsérvese que las columnas de H son las escrituras binarias de los enteros entre 1y 7
(o, para los lectores més inclinados a la geometria, las coordenadas de los puntos del plano
proyectivo sobre F2). Habitualmente el cédigo de Hamming no se presenta exdctamente
como lo estamos haciendo nosostros, sino que se permutan sus coordenadas para que estas
columnas sean las escrituras binarias de los enteros 1 a 7 en su orden natural.
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informacién representando cada una mediante 7 bits. El sistema permite de-
tectar dos errores y corregir uno. Si, durante la transmision, la probabilidad de
error por bit es de 0.1 (suposicién unicamente académica y —afortunadamente—
muy poco realista), entonces un sencillo cdlculo muestra que

e la probabilidad de transmision sin error en 4 bits de informacién es 0.6561
sin codificar y 0.8503 codificando;

e la probabilidad de transmisién incorrecta no detectada en 4 bits de in-
formacién es 0.3439 sin codificar y 0.0257 codificando (13.4 veces més
pequena).

Claro estd que esta ganancia se consigue al precio de enviar un volumen de
datos 7/4 veces mayor.

EL DOMINIO DE LOS CODIGOS

Retomemos el tema de los pardmetros de un buen cédigo. En todo lo
que sigue nos referimos cddigos lineales C definidos sobre F,, de tipo [n, k| y
distancia minima d.

Los parametros de C son tanto mejores cuanto mayores sean los cocientes
0 =d/ny R = k/n. Como 0 < 6,R < 1, podemos representar C por el
punto de coordenadas (4, R) en el cuadrado unidad [0, 1] x [0, 1]. Naturalmente,
nuestro objetivo es que este punto se encuentre bastante cerca de la esquina
superior derecha. Lamentablemente, por lo general sucede justo lo contrario y
el punto obtenido se aproxima decepcionantemente a la inferior izquierda. De
hecho, buena parte del cuadrado (incluyendo la apreciada esquina superior-
derecha) esta prohibido, en funcién de ciertas restricciones (o cotas) sobre los
parametros de C.

Por ejemplo, si recordamos el juego con el que iniciamos este trabajo,
teniamos pendiente comprobar que 7 era precisamente el niimero minimo de
preguntas que debemos hacer para conocer el nimero secreto o, equivalente-
mente, que n = 7 es la minima longitud posible para un cédigo binario con
16 palabras y distancia 3. Ahora bien, si existiera un tal cédigo C de longitud
n = 6, como las bolas de radio 1 y centro en las palabras de C son disjuntas,
y como cada una contiene 7 vectores, se verificarfa que 16 - 7 < #F§ = 25 1o
que es falso. Por tanto, son necesarias al menos 7 preguntas y por fin damos
el juego por terminado.

De manera general, si un cédigo C C Fy es capaz de corregir ¢ errores,
entonces las bolas de centro las palabras de C y radio t son disjuntas, luego
#C - by(n,t) < ¢", siendo by(n,7) el cardinal de una bola de radio r en Fy

bq(n,r)=1+<T)(q—1)+---+<:)(q—1)r.
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Esta desigualdad recibe el nombre de cota de Hamming y es una de las prin-
cipales cotas conocidas. Otra cota importante, y posiblemente la mas simple
de todas, es la siguiente:

Sea H una matriz de control de C. Como sabemos, su distancia minima
coincide con el menor nimero de columnas linealmente dependientes en H.
Ahora bien, como H tiene rango n — k, este nimero es n— k+ 1 como méximo.
Es decird <n —k+1, luego d+ k < n+ 1 o equivalentemente

1
+R<1+—
n

desigualdad que se conoce como cota de Singleton.
En base a estas (y otras) restricciones, sélo una parte del cuadrado [0, 1] x
[0, 1] es accesible a los pardmetros (0, R) de un cdédigo. El conjunto

Uy = {(d/n,k/n) | existe un cédigo lineal g-ario de parametros [n, k,d] }

es llamado dominio de los cédigos. Mas interés que el propio U, lo tiene el
conjunto de sus puntos de acumulacién. U, é estd delimitado por los lados del
cuadrado unidad y por la gréfica de la funcién a4 : [0,1] — [0,1], og(6) =
sup{R | (6, R) € U,}.

Las desigualdades de Hamming y Singleton proporcionan cotas superiores
para ay. Una cota inferior la da el siguiente teorema, que enunciamos sin
demostracion.

TEOREMA (de Gilbert-Varshamov). Si 0 < 6 < (¢ — 1)/q, entonces ag(d) >
1 — H,(0), siendo Hy la funcion entropia, H,(0) = élog,(q — 1) — dlog,(5) —
(1—=20)log,(1—=46). Si(qg—1)/q < <1, entonces ay(6) = 0.

La figura siguiente muestra la interpretacion gréfica de las versiones
asintéticas de las cotas de Hamming y Gilbert-Varshamov para ¢ = 2. La
grafica de la funcién o, discurre —de algiin modo desconocido hasta ahora—
por la regién que delimitan estas dos curvas, comenzando en el punto (0,1) y
terminando en (1/2,0) desde donde, siguiendo el eje, llega hasta (1,0).

Durante mucho tiempo, uno de los problemas cruciales de la Teoria de
Cédigos fué encontrar una sucesién de codigos C; de pardmetros [n;, k;, d;] tales
que n; — oo, d;i/n; — 0 y k;/n; — R, estando el punto (J, R) por encima de
la cota de Gilbert-Varshamov. De hecho, hasta 1970 no fué posible encontrar
una sucesién de cédigos con limite (§, R) tal que R # 0 (estas sucesiones
se llaman asintdticamente buenas). En la actualidad, la cuestion de encontrar
sucesiones con limite por encima de Gilbert-Varshamov ha sido parcialmente
resuelta con la ayuda de los cédigos de Goppa que veremos a continuacion.

3Existen cédigos lineales para los que se alcanza la igualdad d + k = n + 1. Estos cédigos
son llamados ‘Mazimum Distance Separable’ (o MDS) y juegan un papel preponderante en
la Teoria de la Codificacion.
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Hamming

Gilbert-Varshamov

Figura 5: Cotas de Hamming y Gilbert-Varshamov para g = 2.

CODIGOS Y GEOMETRIA

Citamos al comienzo de este trabajo que el desarrollo de la Teoria de
Cédigos Correctores ha impulsado a su vez el de otras ramas de las ma-
tematicas, en ocasiones practicamente abandonadas desde hacia mucho tiem-
po. Podriamos dar bastantes ejemplos de este fenémeno. Quiza el més repre-
sentativo, y desde luego el més citado, es el de los codigos ciclicos y BCH,
basados en la Teoria de Cuerpos finitos y en los que juegan un papel esen-
cial tépicos como ideales, elementos primitivos, raices de la unidad, etc. Sin
embargo, no es este el ejemplo que deseamos exponer aqui (en todo caso el
lector interesado puede encontrarlo en practicamente cualquier libro de Teoria
de Cédigos, como [2, 3, 4, 5]). El ejemplo que nos interesa en este momento es
el de los codigos obtenidos a partir de curvas algebraicas.

La posibilidad de aplicar las técnicas de la Geometria Algebraica sobre
cuerpos finitos a la construccién de cédigos fué descubierta por el matematico
ruso V.D. Goppa en los afios 80. Ya en 1973 Goppa habia mostrado como
usar funciones racionales sobre una recta proyectiva para construir las matri-
ces de control de ciertos c6digos (ahora conocidos como de Goppa cldsicos)
que hicieron posible, por primera vez, alcanzar la cota de Gilbert-Varshamov.
El siguiente paso fué sustituir la recta proyectiva por una curva arbitraria y
habilitar toda la potente maquinaria de la geometrfa algebraica para el estudio
de los cédigos obtenidos.

Sea P = {Py,---,P,} un conjunto de puntos distintos pertenecientes a
cierto ‘objeto geométrico’ X' (el significado preciso de este término se ird acla-
rando posteriormente). Si V' es un espacio vectorial de funciones f : X — F,
podemos considerar la aplicacion de evaluacion

6’[)732V—>IF3, eUP(f):(f<P1)77f(Pn))
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Si evp es lineal, su imagen es un subespacio vectorial de Fy, es decir, un c6digo
lineal sobre F, de longitud n. Sus palabras son los evp(f), f € V. Decimos
que este codigo es obtenido por evaluacion de las funciones de V en P.

Podemos aclarar el significado y alcance de esta definicién mediante unos
ejemplos.

Sean X la recta proyectiva sobre F,, P = F, = {a1,...,a4} el conjunto
de puntos afines de X y V' = {polinomios de F,[X] con grado < r} para
cierto r < ¢. El cédigo de evaluacién asociado a estos datos tiene por matriz
generadora a

a1 ao [N aq
G =
r—1 r—1 r—1
al a2 oo aq

y se llama cddigo Reed-Solomon (o RS) de dimensién r.

Calculemos sus parametros. Su longitud es obviamente n = ¢. Su di-
mensién coincide con la de V' (puesto que evp es inyectiva), es decir r. Para
evaluar su distancia minima observemos que un polinomio f de V tiene a lo
més r — 1 raices, luego evp(f) tiene al menos ¢ — (r — 1) coordenadas no
nulas y d > g — r + 1. Si comparamos estos datos con la cota de Singleton
(enunciada en el pardgrafo anterior) observaremos que se alcanza la igualdad
(luego d = ¢ — r + 1): los cédigos RS poseen los mejores pardmetros posibles
y son, de lejos, los mas utilizados en la practica (como ya hemos senalado,
son usados en los discos compactos, television y telefonia digital, redes ADSL,
etc.). Sin embargo, estos cddigos poseen un grave inconveniente: su longitud
es demasiado pequeiia. Por ejemplo, la longitud de un cédigo RS binario es
2. Para superar este problema podemos recurrir a dos tipos de estrategias.
La primera consiste en utilizar cédigos RS sobre extensiones [F s del alfabeto
utilizado [F,. La segunda se basa en encontrar alguna variacién favorable en
su método de construccién.

Una variacién obvia es la siguiente: tomemos X = P = F' y V =
{polinomios de F,[X},...,X;,] con grado < r}. Los cddigos obtenidos, lla-
mados de Reed-Muller, RM,(r,m), tienen longitud n = ¢ arbitrariamente
grande y fueron utilizados en los anos 70 por las sondas ‘Mariner’ para la
transmision de datos desde el espacio exterior.

Otra generalizacién, quizd mas interesante, es la siguiente: tomemos aho-
ra como X una curva algebraica proyectiva, lisa y absolutamente irreducible
definida sobre IF,. Para cada divisor racional D de X, el conjunto

V = L(D) = {funciones racionales f € F (X)* | div(f)+ D > 0} U {0}

(siendo div(f) el divisor de f), es un espacio vectorial sobre F,, cuya dimensién
siempre es finita y denotamos por ¢(D).

Sea P = {P,...,P,} un conjunto de n puntos de X' racionales y distintos,
con los que construimos el divisor D = P; + --- + P,. Sea, finalmente, G otro
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divisor sobre X, racional y con soporte disjunto del de D, sop(G)Nsop(D) = 0.
La aplicacién de evaluaciéon habitual

evp : L(G) — Fy s evp(f) = (f(P1),..., f(Pn))

estd bien definida y es lineal. En efecto, como P; ¢ sop(G), P; no puede ser
un polo de f € L(G). Por otro lado, tanto P; como G son racionales sobre [,
luego f(P;) € F,. Llamamos cddigo algebraico-geométrico (o cddigo geométrico
de Goppa) a C(D,G) = evp(L(Q)).

C(D,G) es un cédigo lineal de dimensién k = ¢(G)—¢(G—D) (que podemos
estimar mediante el teorema de Riemann-Roch) y distancia d > n — deg(G)
(ya que f € L(G), posee a lo més deg(G) ceros en P). Si, para simplificar,
suponemos que 2g — 2 < deg(G) < n, siendo g el género de X, entonces el
teorema de Riemann-Roch permite calcular exdctamente la féormula para la
dimensién y k = deg(G) +1 — g.

Para evaluar la calidad de los pardmetros de C(D,G) (limitdndonos por
comodidad al caso 2g—2 < deg(G) < n), utilizamos las estimaciones anteriores
y la cota de Singleton, obteniendo

n+l—g<k+d<n+1.

Los cédigos construidos a partir de curvas racionales (de género 0) son siem-
pre MDS (de hecho, RS extendidos). La acotacién va ‘empeorando’ a medida
que crece el género de la curva. Obsérvese también que si hacemos el cociente
deg(G)/n constante, entonces la calidad de los cddigos obtenidos varia segin
el valor de n/g, lo que en definitiva depende de la proporcién #X (F,)/g . Esta
simple observacién ha dado lugar en los 1ltimos anos a una intensa investiga-
cién para determinar cual es el maximo ntiimero de puntos de una curva sobre
un cuerpo finito (con respecto a su género) y construir curvas con muchos
puntos.

Por ejemplo, un tipo de curvas con muchos puntos son las modulares.
Utilizando estas curvas como base pueden obtenerse sucesiones de codigos
algebraico-geométricos que superan la cota de Gilbert-Varshamov (ver [6]):

TEOREMA (Tsfasman, Vladut, Zink, 1982) Para p > 7, existe una sucesion de
cédigos algebraico-geométricos sobre W2 cuyo punto limite supera la cota de
Gilbert- Varshamov.

El lector interesado en obtener una informaciéon mas detallada sobre los
c6digos AG puede consultar [1, 6].
A MODO DE EPILOGO: LOS CODIGOS CORRECTORES AYER Y HOY

Ya hemos senalado que el origen de los codigos correctores aparece ligado al
desarrollo de las primeras computadoras. Otro importante factor de desarrollo
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lo encontramos en las transmisiones de datos desde el espacio (satélites de
comunicaciones, sondas espaciales). Las senales transmitidas desde el exterior
de la tierra resultan muy afectadas por interferencias y ruidos césmicos. Asi,
desde el inicio de los programas espaciales, la NASA se convirtié en uno de
los mayores centros de investigacién, desarrollo y uso de las tecnologias de
codificacién.

Un pequenio paseo por la historia de los viajes espaciales nos lleva a 1965,
ano en que por primera vez fué posible fotografiar un planeta desde una nave
espacial. La sonda Mariner 4 obtuvo 22 fotografias en blanco y negro de Marte.
Cada fotografia se descomponia en 200 x 200 regiones (pizeles), cada una de
los cuales se ajustaba a una escala de 64(= 2°) niveles de gris, desde el blanco
(000000) hasta el negro (111111). Como los datos eran transmitidos a una
velocidad de 8% bits por segundo, la transmisién de cada fotografia requeria
unas 8 horas. Ademas de la lentitud del proceso, la calidad de las fotografias
recibidas fué decepcionante. A partir de esta fecha, la NASA comenzé a utilizar
codigos correctores en sus transmisiones.

Entre 1969 y 1977 los programas Mariner (6,7 y 9) y Viking permitieron
obtener fotografias de Marte de mucha mayor calidad (todavia en blanco y
negro en el caso de los Voyager, y en color con el programa Viking a partir de
1977). Las razones de esta mejora de calidad hay que buscarlas en la reduccién
del tamano de los pixeles (que pasaron de 200x200 a 700x832, con el corres-
pondiente aumento de nitidez) y al uso del cédigo corrector Reed-Muller: se
mantuvo la escala de 6 niveles de gris en cada pixel, pero se aniadieron 26 bits
adicionales para la correccién de errores'®.

Finalmente, entre 1979 y 1989 el programa Voyager permitié obtener fo-
tografias de los planetas exteriores del sistema solar (principalmente Jipiter
y Saturno). En estos casos, los cédigos usados fueron los de Golay y Reed-
Solomon.

En la actualidad los cdédigos correctores de errores se usan en
practicamente todos los dispositivos de tratamiento de informacién. El
propdsito que se persigue con su uso es —obviamente— corregir los errores que
se producen en el manejo de la informacién. Pero no sdlo eso. En el estado
actual de la tecnologia, en muchos casos podemos manipular informacién sin
usar cédigos correctores y sin cometer apenas errores. Pero no de forma eficien-
te. Usar c6digos correctores permite poder cometer errores y, en consecuencia,
aumentar la eficacia de los sistemas que gestionan la informacion. Aclaremos
este punto con un ejemplo. Tomemos de nuevo el caso de un disco compacto.
La informacion que contiene esta grabada sobre su superficie a lo largo de una
pista espiral de unos 5 km. de longitud y 6 ym. de anchura. Esta pista contie-
ne tramos a dos alturas, llamados picos y valles (incidentalmente, 0 significa
‘permanencia a la misma altura’ mientras que 1 significa ‘cambio de altura’).

En otras palabras, se utilizé el cédigo Reed-Muller binario de pardmetros [32,6]. La
distancia minima de este cédigo es 16, luego permite corregir 7 errores en cada tanda de 32.
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La altitud de los picos es de 0.12 pum (todos estos datos son nominales. En
la practica existe una cierta tolerancia sobre el estandar). Con estas medidas
ciertamente se comenten errores en la lectura. Si deseamos suprimir esos erro-
res, hagamos todas ellas (excepto naturalmente la longitud de la pista, que
estd acotada por el tamano del disco) 100 veces mayores. No cometeremos
ya (précticamente) errores. Pero en ningin caso podremos ni siquiera apro-
ximarnos a los 740 Mb. de capacidad de un disco compacto en su formato
actual.

En definitiva, en el estado de nuestra tecnologia, manejar y almacenar los
enormes flujos de datos que demanda la socidad actual requiere usar codigos
correctores de errores.
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